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Забезпечення інформаційної безпеки у контексті захисту 
від деструктивного інформаційного впливу

У статті досліджено забезпечення інформаційної безпеки у контексті захисту від деструктивного 
інформаційного впливу на підставі чинного законодавства із застосуванням загальноправових і спеці-
альних методів дослідження правових явищ. В умовах інформаційної агресії Росії така тематика є ак-
туальною. Визначено об’єкт і предмет інформаційної безпеки. Зазначено, що деструктивний інформа-
ційний вплив – вплив на свідомість особи та суспільства. Захист особи, соціальних груп і суспільства 
від деструктивного інформаційного впливу є складовою частиною системи інформаційної безпеки.
Ключові слова: інформаційна сфера, національна безпека, психологічний вплив, особа, суспільство, 
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Постановка проблеми. Стратегія воєнної безпеки 
України закріпила дефініцію інформаційної безпеки 
як стану захищеності особи, суспільства та держави 
від внутрішніх та зовнішніх інформаційних загроз. 
Стратегія інформаційної безпеки України визначила 
національні інтереси України в інформаційній сфері. 
Вивчення їх переліку не виявляє психологічний компо-
нент інформаційної безпеки щодо деструктивного ін-
формаційного впливу. Однак його сутнісні ознаки про-
глядаються у положеннях, що стосуються збереження 
культурних, історичних і духовних цінностей України, 
доведення до української та міжнародної громадськості 
достовірної інформації про державну політику та її офі-
ційну позицію щодо соціально значущих подій, засто-
сування інформаційних технологій з метою забезпечен-
ня національної безпеки.

У Стратегії інформаційної безпеки України серед 
напрямів забезпечення інформаційної безпеки у галузі 
оборони країни виділено нейтралізацію інформаційно-
го впливу, у тому числі спрямованого на підрив істо-
ричних засад та патріотичних традицій, пов’язаних із 
захистом України.

Аналіз останніх досліджень і публікацій. Про-
блеми досліджень забезпечення інформаційної безпе-
ки вивчали: В.М. Брижко, О.А. Баранов, В.П. Бойчен-
ко, В.Д. Гавловський, В.В. Гриценко, А.М. Гулемін, 
С.Ф. Гуцу, В.В. Гурковський, Р.А. Калюжний, М.І. Со-
пілко, О.В. Синьоокий, B.C.  Цимбалюк та інші вчені. 
Поява нових загроз національним інтересам у інформа-
ційній сфері ставить завдання проведення теоретико- 
прикладних досліджень інформаційної безпеки із роз-
витком інформаційно-комунікаційних технологій.
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Метою цієї статті є наукове дослідження забезпе-
чення інформаційної безпеки у контексті захисту від 
деструктивного інформаційного впливу.

Виклад основного матеріалу. У науці серед дослід-
ників інформаційної безпеки довгий час домінував ву-
зький підхід до розуміння захисту інформації та інфор-
маційних систем. Таке зрізане бачення лягло в основу 
базового законодавчого акта для інформаційної сфе-
ри 1990-х років – законів України «Про інформацію», 
«Про захист інформації в інформаційно-комунікацій-
них системах» [1, с. 334]. 

У 1990-х роках проблема інформаційної безпеки 
штучно звужується до технічних аспектів захисту ін-
формації, не розглядаючи соціально-гуманітарні ас-
пекти. Але низка дослідників розвиває альтернативний 
підхід. Надалі широкий підхід до трактування інфор-
маційної безпеки, що передбачає включення до змісту 
психологічних аспектів щодо деструктивного інформа-
ційного впливу, знаходить усе більше прихильників.

З 2006 року в теорії та практиці інформаційної без-
пеки визначають два напрями, які можна визначити 
як захист від деструктивного інформаційного впливу 
та захист інформації.

У дисертаційних дослідженнях із політико-пра-
вових аспектів інформаційної безпеки автори дотри-
муються розширювальної парадигми її розуміння. 
У спеціалізованому словнику основою інформаційної 
безпеки суспільства визначено безпеку індивідуальної, 
групової та масової свідомості громадян за наявності 
інформаційних загроз, до яких насамперед слід відне-
сти деструктивний інформаційний вплив [2].

Велике значення для затвердження інформаційної 
безпеки як складника предмета правового регулюван-
ня у сфері інформаційної безпеки мало відображення 
у наукових правотворчих ініціативах. Логічним ста-
ло віднесення захисту суспільства від деструктивного 
інформаційного впливу до основних національних ін-
тересів у Стратегії національної безпеки України [3]. 
У документі визначено низку завдань із забезпечення 
інформаційної безпеки.

Інформаційна безпека володіє загальними ознаками, 
властивими такому виду безпеки, важливими з яких 
є інформаційний характер загроз безпеці та інформа-
ційна сфера як галузь прояву таких загроз.

У чинному законодавстві сформувалися такі правові 
інститути у структурі підгалузі правового забезпечення 
інформаційної безпеки, як: захист інформації, включаючи 
захист окремих видів інформації обмеженого доступу (за-
кони України «Про захист інформації у інформаційно-ко-
мунікаційних системах», «Про державну таємницю», 
«Про публічні електронні реєстри» і інші); захист кри-
тично важливих об’єктів інформаційної інфраструктури 
(Закон України «Про критичну інфраструктуру»); захист 
суспільної моралі від інформації, що завдає шкоди здо-
ров’ю та розвитку (Закон України «Про захист суспільної 
моралі»); протидія поширенню протиправної інформації 
у засобах масової інформації та мережі Інтернет [4, с. 32].

Останні два пункти характеризують сферу інформа-
ційної безпеки щодо деструктивного інформаційного 
впливу. Термін «деструктивний інформаційний вплив» 
поки не отримав загальновизнаного статусу в інфор-
маційному праві та інших науках, хоча трапляється 
у дисертаційних дослідженнях та наукових працях уче-
них (В.А. Алещенко, У.В. Ільницька, С.В. Даниленко, 
В.В. Остроухов, О.А. Фурсай).

Аналіз чинного законодавства показує, що цей тер-
мін не використовується. Навіть у важливому для дослі-

джуваної сфери Законі «Про захист суспільної моралі» 
щодо захисту дітей від шкідливої інформації для харак-
теристики стану захищеності дітей, за якого відсутній 
ризик, пов’язаний із заподіянням інформацією шкоди 
здоров’ю чи фізичному, психічному, духовному, мо-
ральному розвитку, не використовується поняття «де-
структивний інформаційний вплив».

У Стратегії національної безпеки України та Страте-
гії інформаційної безпеки України, інших чинних доку-
ментах стратегічного планування термін «деструктив-
ний інформаційний вплив» відсутній [6].

Необхідність введення поняття «деструктивний 
інформаційний вплив» у юридичні науки та правову 
практику є доцільним з таких причин: потреба у по-
значенні «психологічного» складника інформаційної 
безпеки; наявність вираженої специфіки у системі ін-
формаційної безпеки та межі між захистом інформа-
ції та інформаційною безпекою за критеріями об’єкта 
та методів впливу; існування комплексу специфічних 
загроз; спільність правового інструментарію, вико-
ристовуваного захисту від різних форм деструктивного 
інформаційного впливу.

Принципова відмінність деструктивного інфор-
маційного впливу щодо традиційного блоку інформа-
ційної безпеки у тому, що змістом виступає не захист 
інформації, а захист від інформації. З огляду на це ін-
формаційну безпеку можна визначити як захист осо-
би та суспільства від деструктивного інформаційного 
впливу та захист інформації. 

Дослідження навколо проблематики інформаційної 
безпеки фокусувалися навколо поняття інформаційного 
впливу, що знайшло відображення в Указі Президента 
України від 31.07.2000 р. № 928/2000 «Про заходи щодо 
розвитку національної складової частини глобальної ін-
формаційної мережі Internet та забезпечення широкого 
доступу до цієї мережі».

У вказаному вигляді проходить межа між інфор-
маційною безпекою та психологічною безпекою, яка 
в психології пов’язується з внутрішніми станами 
та процесами, наприклад наявність несвідомих бажань 
і установок особистості, узгодженістю сенсорного дос-
віду та Я-концепції. 

Як базовий методологічний підхід вивчення інфор-
маційної безпеки доцільно використовувати міждисци-
плінарний підхід. У філософії міждисциплінарні дослі-
дження трактуються як спосіб організації дослідницької 
діяльності, що передбачає взаємодію у вивченні одного 
й того самого об’єкта представників різних дисциплін.

Авторки розглядають міждисциплінарний підхід 
як методологічний принцип проведення наукового до-
слідження, що передбачає запозичення та застосування 
знань та методів з інших сфер наукового знання.

Для вивчення проблеми правового забезпечення ін-
формаційної безпеки, крім базової юридичної науки, 
для інформаційної безпеки інтерес становлять три га-
лузі наукового знання: психологія, соціологія масової 
комунікації та інформаційні технології та системи.

 Психологія вивчає зміст та механізм роботи індиві-
дуальної та колективної психіки – основних об’єктів ін-
формаційної безпеки, механізм інформаційного впливу. 
Психологічні знання дозволяють виявити потенційну 
небезпеку певної інформації або комунікації для людей 
та соціальних груп різних категорій, наприклад, для ді-
тей різних вікових груп. 

Соціологія масової комунікації досліджує особли-
вості сучасного інформаційного середовища суспіль-
ства, вплив на соціум, вивчає основні інститути та типи 
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масової комунікації. Знання цієї наукової галузі допо-
магають правильно підібрати інструментарій для ней-
тралізації загроз інформаційної безпеки та їх джерел, 
розміщати за значимістю об’єкти для застосування. 

Інформатика та інші науки про інформаційні тех-
нології вивчають канали та способи технічної передачі 
інформації, за допомогою якої виявляється деструктив-
ний інформаційний вплив. Така галузь науки дозволяє 
розуміти особливості технічних каналів поширення не-
гативної інформації та вибрати адекватні способи та за-
соби впливу на них. 

Застосування міждисциплінарного підходу дозволяє 
скласти уявлення про об’єкти інформаційної безпеки. 
Об’єкти безпеки є однією з ключових характеристик 
будь-якого виду безпеки, які багато в чому визначають 
стратегію та інструменти забезпечення. Теоретично 
безпека розуміється як реально наявні явища, процеси 
та відносини, попередження чи усунення загроз стано-
вить ціль і основний зміст політики безпеки. 

Щодо сфери інформаційної безпеки йдеться про 
об’єкти деструктивного інформаційного впливу та за-
хист інформації [7, c. 122].

Серед дослідників відсутня єдина думка щодо від-
несення до об’єктів інформаційної безпеки деструктив-
ного інформаційного впливу. Об’єктами інформаційної 
безпеки (information security object) можуть бути: сві-
домість, психіка людей; інформаційні системи різного 
масштабу і різного призначення. До соціальних об’єк-
тів інформаційної безпеки відносять особу, колектив, 
суспільство, державу.

У поданих випадках спостерігається двоїстість 
об’єктів інформаційної безпеки: до них відносять люди-
ну, групу людей і суспільство та їх психологічні склад-
ники – індивідуальну психіку та суспільну свідомість. 
Тут немає суперечності, а зазначений дуалізм зумов-
лений різним рівнем деталізації у разі характеристики 
об’єктів інформаційної безпеки. Слід виділити третій 
рівень деталізації, на якому як об’єкти інформаційної 
безпеки розглядатимуться окремі індивідуальні та гру-
пові психічні процеси та явища.

У плані правового регулювання вибір необхідного 
рівня деталізації залежатиме від характеру та предмета 
правового акта. Для закону чи документа стратегічного 
планування доцільніше використовувати перший і дру-
гий рівні, тоді як для більш вузького предмета право-
вого регулювання доцільний третій рівень деталізації.

У Стратегії інформаційної безпеки України йдеться 
про нарощування інформаційного впливу на населен-
ня України та використання механізмів інформаційного 
впливу на індивідуальну, групову та суспільну свідомість.

На першому рівні об’єктами інформаційної безпеки 
виступають особа, великі та малі соціальні групи. Первин-
ним об’єктом інформаційної безпеки є особа, щодо якої 
здійснюється деструктивний інформаційний вплив.

Людина як особистість і активний соціальний 
суб’єкт, її психіка схильні до безпосередньої дії ін-
формаційних факторів, що, трансформуючись через 
поведінку, дії, чинять деструктивний вплив на соці-
альні суб’єкти різного рівня спільності, різної систем-
но-структурної та функціональної організації. Об’єк-
том деструктивного інформаційного впливу може бути 
конкретна особа, у разі цілеспрямованого впливу аб-
страктна людина під час впливу невиборчого типу.

Наступним об’єктом інформаційної безпеки є соці-
альні групи. Т.М. Кузьменко визначає соціальну групу 
як групу людей, в якій спільність суспільно значимих 
рис виявляється у колективній ідентичності та супро-

воджуючих контактах, взаємодіях та соціальних від-
носинах. Соціальні групи розглядаються як психоло-
гічні спільності людей, які мають спільну ідентичність 
та групову психіку. У суспільних науках існує ціла низ-
ка класифікацій соціальних груп, відповідно до яких 
вони поділяються на великі та малі, первинні та вто-
ринні, формальні та неформальні, стійкі та нестійкі, 
однофункціональні та багатофункціональні, відкриті 
та закриті [8].

У контексті дослідження взято класифікацію соці-
альних груп на великі та малі, оскільки зазначені види 
груп значно відрізняються у плані характеристик пси-
хічних структур. Під великою соціальною групою ро-
зуміють реальну, значну за розмірами та складно ор-
ганізовану спільність людей, залучених у громадську 
діяльність. 

Вищим рівнем великих соціальних груп є суспіль-
ство, яке існує у межах державних кордонів. У Док-
трині інформаційної безпеки України від 08.07.2009 р. 
№ 514/2009, яка втратила чинність 30.06.2014 року на 
підставі Указу Президента України «Про рішення Ради 
національної безпеки і оборони України від 28 квітня 
2014 року «Про скасування деяких рішень Ради наці-
ональної безпеки і оборони України» та визнання та-
кими, що втратили чинність, деяких указів Президента 
України», головним об’єктом інформаційного впливу 
на населення України з метою негативного впливу на 
національні моральні цінності названо молодь.

 Під малою соціальною групою розуміється нечис-
ленна за складом група, члени якої об’єднані загаль-
ною соціальною діяльністю, перебувають у особистому 
спілкуванні, що є основою виникнення емоційних від-
носин і групових процесів. Приклади малих соціальних 
груп дуже численні. До них можна віднести сім’ю, на-
вчальний клас, колектив підприємства, військовий під-
розділ, спортивну команду. 

Великі та малі соціальні групи виступають об’єк-
тами впливу невибіркового чи обмежено вибіркового 
інформаційного впливу з боку засобів масової комуні-
кації чи під час масових заходів.

Новим видом соціальних груп, які виникли завдяки 
розвитку соціальних інтернет-сервісів, стали віртуальні 
групи (спільноти). Як зазначає П.А. Салига, формуван-
ня та стійке існування віртуального співтовариства як 
соціальної групи можливе лише за наявності в учас-
ників мережного ресурсу спільних інтересів, спільно 
виробленої мети та організованих дій щодо досягнен-
ня, які реалізуються у межах єдиного комунікативного 
простору [9].

Пріоритетним об’єктом правового захисту від де-
структивного інформаційного впливу на рівні соці-
альних груп виступають діти (неповнолітні) внаслідок 
особливої вразливості, зумовленої психологічними 
особливостями, включаючи некритичність сприйняття 
інформації, нестійкість і еластичність ціннісних орі-
єнтацій та поведінкових установок, високим ступенем 
схильності до наслідування поведінки показаних геро-
їв, реалізмом уяви.

Щодо особи таким об’єктом виступає людська пси-
хіка. У науці вона визначається як системна властивість 
високоорганізованої матерії, що полягає в активному 
відображенні суб’єктом об’єктивного світу, у побудові 
суб’єктом невідчужуваної від нього картини цього світу 
та саморегуляції на цій основі своєї поведінки та діяль-
ності. Теза показує значення карти навколишнього світу 
як основи регуляції поведінки людини. Впливаючи на 
картину світу людини, можемо впливати на поведінку.
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О.А. Панченко і А.А. Кабанцева зазначають, що вибір 
для позначення об’єкта інформаційної безпеки терміна 
«психіка» замість «індивідуальна свідомість», пропоно-
ваного іншими авторами (У.В. Ільницька, Н.С. Уханова, 
Ю.В. Щавінський, І.Ю. Щавінська та ін.), пов’язаний 
з тим, що поняття психіки є ширшим, крім свідомості, 
включає несвідоме (підсвідомість), яке може бути об’єк-
том деструктивного інформаційного впливу.

Свідомість сприймається як вищий рівень психіч-
ного відображення та саморегуляції, властивий лише 
людині як суспільно-історичній істоті. Емпірично сві-
домість постає як сукупність чуттєвих і розумових об-
разів, що безперервно змінюється, яка безпосередньо 
постає перед суб’єктом у його внутрішньому досвіді, 
передбачає його практичну діяльність.

Індивідуальна свідомість як об’єкт інформаційного 
впливу була зазначена у Доктринах інформаційної без-
пеки 2009 та 2017 років. Свідомість як основна форма 
людської психіки не вичерпує її змісту, оскільки у лю-
дини є несвідомі психічні явища та процеси, які прихо-
вані від її самоспостереження.

Несвідоме трактується як ірраціональна компонента 
психіки, що не усвідомлюється та не досліджується за 
допомогою раціональних методів пізнання, сукупність 
психічних процесів, актів і станів, зумовлених явищами 
дійсності, про вплив яких суб’єкт не усвідомлює.

Несвідоме є значущим об’єктом інформаційної без-
пеки, оскільки деструктивний вплив не підконтрольний 
людині, може блокуватися інструментами психологіч-
ного захисту людини. Вплив на несвідоме здійснюється 
за підпорогового впливу.

Колективні психічні структури не зводяться до суми 
психік членів соціальних груп, а становить самостійну 
соціальну реальність, що розглядається як відокремлені 
об’єкти інформаційної безпеки. Психологія соціальної 
спільноти – певна цілісність, якісно нове утворення. 
Групова психологія постає як певна соціальна реаль-
ність, яка виходить за межі свідомості окремої особи 
та впливає на неї разом із іншими об’єктивними умо-
вами життя.

Більшість психічних характеристик соціальних груп 
розглядається як елементи групової свідомості, у науко-
вій літературі виділяються окремі групові психічні не-
свідомі елементи, що свідчить про збереження дихото-
мії «свідоме – несвідоме» на груповому рівні [11, с. 25].

На другому рівні як об’єкти інформаційної безпеки 
визначені психіка людини, що включає свідомість і не-
свідоме, групові психічні структури, що складаються 
з групової свідомості та колективної несвідомої.

Що стосується елементів індивідуальної психіки, то 
у сучасній психології сформовані уявлення та чіткий 
понятійний апарат. Динамічний підхід у дослідженні ін-
дивідуальної психіки передбачає виділення у структурі 

психіки складників психічних процесів, які поділяють-
ся на три основні види: когнітивні, емоційні та регуля-
тивно-вольові. Статичний підхід виходить із виділення 
психічних утворень, що є результатами психічних про-
цесів, що протікають. Завдання побудови вичерпного 
переліку психічних процесів та утворень, її вирішення 
має велике значення для ідентифікації об’єктів правово-
го захисту від деструктивного інформаційного впливу.

На думку О.Р. Ткачишиної, небезпечний інформа-
ційно-психологічний вплив на індивідуальну свідомість 
може призвести до двох видів взаємозалежних змін: 
зміни психіки, психічного здоров’я людини; зміни в цін-
ностях, життєвих позиціях, орієнтирах, світогляді осо-
бистості. Такі зміни спричиняють антисоціальні вчинки 
і становлять небезпеку вже для всього суспільства і дер-
жави [12, с. 180]. На відміну від загальної психології, 
соціальна психологія не має усталеного категоріального 
апарату для позначення елементів групової психіки. 

Колектив авторів навчального посібника «Соціальна 
психологія» виділяє серед психологічних характерис-
тик елементи: групові потреби, інтереси, цінності, нор-
ми, цілі, групову думку, підкреслюючи, що сучасний 
рівень розвитку соціальної психології не має традиції 
та необхідного методичного інструментарію для аналі-
зу цих елементів [13]. 

На третьому рівні як об’єкти інформаційної безпе-
ки виділено індивідуальні та групові психічні процеси 
і утворення свідомого та несвідомого характеру. З пози-
ції загальної психології та соціальної психології доціль-
но виділити три основні групи об’єктів інформаційної 
безпеки щодо захисту від деструктивного інформацій-
ного впливу, такі як: особистість, великі та малі соці-
альні групи, суспільство; психіка людини, яка включає 
свідомість і несвідоме, групові психічні структури, 
які включають групову (суспільну) свідомість людини 
та колективне несвідоме; індивідуальні та групові пси-
хічні процеси та утворення свідомого та несвідомого 
характеру. 

Висновки. В умовах збройної агресії Росії щодо 
України питання забезпечення інформаційної безпеки 
у контексті захисту інформації та захисту особи та су-
спільства від деструктивного інформаційного впливу 
з використанням механізмів інформаційного впливу на 
індивідуальну, групову та суспільну свідомість є акту-
альною темою дослідження. Первинним об’єктом ін-
формаційної безпеки є особа, щодо якої здійснюється 
деструктивний інформаційний вплив. Захист від де-
структивного інформаційного впливу як складова ча-
стина системи інформаційної безпеки становить стан 
захищеності особи, соціальних груп та суспільства від 
інформації, яка впливає на зміни психіки, психічного 
здоров’я людини, зміни в цінностях, життєвих позиці-
ях, орієнтирах, світогляді особистості.
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PROVISION OF INFORMATION SECURITY IN THE CONTEXT OF PROTECTION 
AGAINST DESTRUCTIVE INFORMATIONAL INFLUENCE

The article examines the provision of information security in the context of protection against destructive informational 
influence based on current legislation. The research used general scientific (systemic-structural, functional, axiological) 
and special methods of researching legal phenomena (formal-legal, analysis of legal texts, comparative-legal). Russia’s 
aggression against Ukraine is carried out not only in the field of military confrontation, but also in the information field, 
therefore the question of increasing the effectiveness of ensuring personal information security, protecting information rights 
and the right of a person to information security in the conditions of the development of digital information technologies is 
relevant. An analysis of the current regulatory and legal framework of the information security system of Ukraine carried 
out. In the conditions of Russia’s informational aggression, this topic is relevant. The informational and legal mechanism 
for ensuring the protection of individuals, society, and social groups from destructive informational influence is a system 
of organizational, normative, functional, and instrumental elements. The object and subject of information security defined. 
In the National Security Strategy and the Information Security Strategy of Ukraine, the term “destructive information 
influence” is absent in other current strategic planning documents. It is noted that the destructive informational influence 
is the influence on the consciousness of the individual and society. Protection of individuals, social groups and society from 
destructive informational influence is an integral part of the information security system. From the standpoint of general 
psychology and social psychology, it is expedient to distinguish three main groups of information security objects for 
protection against destructive informational influence: the individual, large and small social groups, society; human 
psyche. Protection against destructive informational influence as a component of the information security system is a state 
of protection of the individual, social groups and society from information that affects changes in the psyche, mental health 
of a person, changes in values, life positions, orientations, and worldview of an individual.

Key words: information sphere, national security, psychological influence, person, society, social group. 
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