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Проблеми інформаційної безпеки 
у стратегії національної безпеки Республіки Польща

Статтю присвячено визначенню сутності та напрямів інформаційної безпеки у Стратегії націо-
нальної безпеки Республіки Польща 2020 року.
З’ясовано, що інформаційна безпека виступає важливим елементом національної безпеки сучас-
ної держави, що обумовлено як постійним розвитком інформаційних технологій, так і постій-
ним ускладненням та вдосконаленням гібридних загроз та інформаційно-психологічних операцій. 
Встановлено, що у Республіці Польща проблемам забезпечення інформаційної безпеки як складової 
частини національної приділяється достатня увага, про що свідчить зміст Стратегії національ-
ної безпеки Республіки Польща 2020 року. До особливостей відображення проблем інформаційної 
безпеки у вказаному правовому документі віднесено такі: людиноцентричність, що знаходить свій 
прояв як у напрямах діяльності з кібербезпеки, так і у заходах із захисту інформаційного просто-
ру; комплексне розуміння інформаційного простору як поєднання віртуальної, фізичної та когні-
тивної складової частин; підкреслювання важливості створення єдиної системи стратегічних 
комунікацій держави, яка мала б риси єдності та послідовності, а також попереджувальний ха-
рактер впливів; значущість педагогічного фактору протидії агресивним інформаційним впливам 
(для представників як державного, так і недержавного сектору).
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Постановка проблеми в загальному вигляді та її 
зв’язок із важливими науковими чи практичними 
завданнями. Повномасштабна збройна агресія Росій-
ської Федерації проти України сприяла консолідації зу-
силь нашої держави з країнами Європейського Союзу, 
особливе місце серед яких займає Республіка Польща. 
Польські органи влади та громадянське суспільство ба-
гато років демонструють послідовну політику адвока-
ції України в структурах Європейського Союзу та Пів-
нічноатлантичного Альянсу, підтримку нашої держави 
як у сфері воєнної, так і гуманітарної політики. У за-
твердженій у 2020 році Стратегії національної безпеки 
Республіки Польща визначено особливості дій цієї дер-
жави у середовищі безпеки, яке характеризується не-
визначеністю та непередбачуваністю, оскільки зростає 
кількість загроз та викликів безпеці різного характеру, 
найсерйознішою загрозою є неоімперська політика 
влади Російської Федерації, яка також реалізується із 
застосуванням військової сили [1]. Враховуючи значу-
щість узгодження політик Республіки Польща та Укра-
їни у сфері забезпечення інформаційної безпеки, дослі-
дження польського досвіду, відображеного у Стратегії 
національної безпеки Республіки Польща 2020 року, 
уявляється нам вельми важливим. Водночас в україн-
ських правових дослідженнях ця проблематика ще не 
набула широкого висвітлення.

Аналіз останніх досліджень і публікацій, у яких 
започатковано розв’язання визначеної проблеми. 
Стратегічні засади забезпечення інформаційної без-
пеки в сучасних умовах розглядав у своїх роботах 

В. Новицький, який на підставі дослідження гібридних 
інформаційних загроз та викликів, які поширює Росій-
ська Федерація, та концептуальних засад державної 
інформаційної політики в умовах сучасності робить 
висновок, що саме стратегічне планування у сфері за-
безпечення інформаційної безпеки дає змогу значно 
підвищити ефективність та якість державного управ-
ління у цій сфері. Стратегічне планування, на думку 
вченого, повинно розглядатися усіма органами дер-
жавної влади та управління як універсальний інстру-
мент, завдяки якому можливо забезпечити реалізацію 
актуальних державних завдань у сфері забезпечення 
інформаційної безпеки, у тому числі й з використан-
ням механізму державно-приватного партнерства [2]. 
Досвід правового забезпечення інформаційної безпеки 
в країнах східного партнерства Європейського Союзу, 
зокрема у Молдові та Грузії, дослідила у своїх працях 
О.  Золотар, яка обґрунтувала доцільність вивчення 
та використання їхнього досвіду у сфері інформаційної 
безпеки з перспективи вдосконалення правового забез-
печення відповідних відносин в Україні, а також звер-
нула увагу на інформаційний супровід впровадження 
нових технологій в процеси демократизації, оскільки 
самі по собі інструменти не творять ані державу, ані су-
спільство, а їх сприйняття та ефективне використання 
громадянами має значний потенціал і для держави, і для 
кожного члена суспільства зокрема [3]. 

О. Довгань і Т. Ткачук дослідили концептуальні за-
сади законодавчого забезпечення інформаційної безпе-
ки України в контексті принципу, відповідно до якого 
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основною метою забезпечення інформаційної безпеки 
є створення безпечного інформаційного середовища. 
А для цього захищати національні інтереси й цінності, 
виходячи з виявлення загроз і намірів противника, зама-
ло. Даний підхід передбачає також протидію та активні 
контрзаходи у процесі забезпечення інформаційної без-
пеки держави. Науковці запропонували власну модель 
законодавчого забезпечення інформаційної безпеки 
та окреслили її структурні особливості [4]. Однак слід 
сказати, що проблематика інформаційної безпеки як 
складової системи системи національної безпеки Рес-
публіки Польща ще недостатньо досліджена в україн-
ській правовій науці.

Мета статті – визначення особливостей закріплення 
сутності та напрямів реалізації інформаційної безпеки 
у Стратегії національної безпеки Республіки Польща.

Виклад основного матеріалу. Республіка Польща 
приділяє багато уваги проблемам забезпечення інфор-
маційної безпеки в різних сферах суспільних відносин. 
Як і в інших країнах, вказана проблематика спочатку 
активно досліджувалася як одна зі частин складових 
безпеки підприємницької діяльності. Так, польський 
вчений Л. Кільтика, вивчаючи питання управління без-
пекою інформації, ще у 2003 році запропонував своє 
бачення вдосконалення управління інформаційною 
безпекою в організаціях, приділивши при цьому увагу 
існуючим формам безпеки передачі інформації, норма-
тивно-правовим актам, що регулюють захист інформа-
ції, дослідивши багатосторонню безпеку та політику 
інформаційної безпеки [5]. 

Значний імпульс дослідження особливостей ін-
формаційної безпеки спостерігався в контексті запро-
вадження в Республіці Польща стандарту якості ISO/
IEC 27001:20051, який визначає управління системами 
інформаційної безпеки, засноване на процесі оцінки 
ризиків. Як зазначають польські дослідники Я. Лучак 
і М. Тибурський, бурхливий і дуже динамічний роз-
виток інформаційних технологій, а також стрімко зро-
стаюча кількість оброблених даних змусили шукати 
рішення, що дозволяють ефективно керувати інфор-
мацією, враховуючи пов’язані з нею ризики [6]. Спи-
раючись на положення Конституції Республіки Польща 
1997 року, зокрема, її ст. 47, яка визначає, що кожен має 
право захищати своє особисте і сімейне життя, честь 
і добре ім’я, вирішувати питання про своє особисте 
життя, ч. 1 ст. 51, відповідно до якої ніхто не може бути 
зобов’язаний розкривати інформацію, що стосується 
нього, інакше відповідно до закону, законодавства про 
захист персональних даних та інших правових актів 
вчені описали правову систему забезпечення інформа-
ційної безпеки на рівні організації, модель якої могла 
бути використана різними підприємствами залежно від 
галузевої специфіки [1]. 

Однак проблеми забезпечення інформаційної без-
пеки держави, безумовно, є більш складними та бага-
тогранними, ніж забезпечення інформаційної безпеки 
організації. У Республіці Польща це усвідомлювало-
ся на державному рівні і знаходило своє відображен-
ня у низці правових документів у галузі національної 
безпеки. У затвердженій 20 травня 2020 року Стратегії 
національної безпеки Республіки Польща вказано, що 
держава створює умови для реалізації національних ін-
тересів і досягнення цілей у сфері національної безпеки 
відповідно до цінностей, які включають: незалежність 
і суверенітет держави, безпеку громадян, свободи і пра-
ва людини і громадянин, людську гідність, справедли-
вість, національну та демократичну ідентичність і спад-

щину, верховенство права, солідарність, міжнародний 
порядок, заснований на принципах міжнародного права 
та охорону навколишнього середовища. Вищезазначені 
національні інтереси є основою національної безпеки 
Республіки Польща. Їх реалізація здійснюється шля-
хом досягнення результуючих стратегічних цілей, які 
передбачають планування та виконання конкретних за-
вдань та володіння та використання відповідних силь-
них сторін, ресурсів та можливостей [1].

Важливість інформаційної безпеки як складової 
частини національної безпеки Республіки Польща 
підтверджується тим фактом, що їй присвячено 2 із 
5 підрозділів розділу 1 Стратегії національної безпеки 
(Збройним Силам Республіки Польща у вказаному роз-
ділі присвячено один підрозділ). Четвертий підрозділ 
розділу 1 досліджуваної Стратегії має назву «Кібербез-
пека» і визначає мету діяльності у відповідній сфері як 
підвищення рівня стійкості до кіберзагроз та підвищен-
ня рівня захисту інформації в державному, військовому 
та приватному секторах і просування знань і позитивної 
практики, які дозволяють громадянам краще захищати 
свою інформацію [1]. На нашу думку, заслуговує на 
увагу концентрація уваги нормотворця на людському 
факторі у кібербезпеці. Не є секретом, що у багатьох 
дослідженнях, присвячених проблемам кібербезпеки, 
увага концентрується у першу чергу на діяльності, по-
требах та інтересах держави, а поведінка громадянина 
оцінюється як така, яка має відповідати певним, вста-
новленим державою стандартам. Водночас зрозуміло, 
що жодна система кібербезпеки як складова частина 
інформаційної безпеки не буде надійною, якщо люди-
на як користувач кіберсистем, відправник чи отримувач 
інформації, керівник або підлеглий, не усвідомить та не 
інтеріоризує основні правила роботи з інформаційни-
ми системами, відомостями та даними. Заслуговує на 
увагу, що розуміння сутності кібербезпеки у Страте-
гії національної безпеки Республіки Польща в цілому 
відповідає ролі людини як основоположного елементу 
системи кібербезпеки, що детермінує як міцність, так 
і вразливості систем захисту. Про це, зокрема, свідчить 
зміст шести основних напрямів реалізації завдань з кі-
бербезпеки, якими є:

1)	підвищення рівня стійкості інформаційних сис-
тем, що використовуються в публічній сфері, і при-
ватних, а також військових і цивільних, і досягнення 
здатності ефективного запобігання і боротьби з кібер-
загрозами та реагування на них;

2)	зміцнення обороноздатності держави шляхом за-
безпечення постійного національного розвитку систе-
ми кібербезпеки;

3)	розвиток вмінь ведення повного спектру військо-
вих дій у кіберпросторі;

4)	розвиток національних можливостей у сфері тес-
тування, дослідження, оцінки та сертифікації рішень 
та послуг у сфері кібербезпеки;

5)	розвиток компетентності, знань та усвідомлень 
загроз і викликів серед адміністративного персоналу, 
громадськості та в суспільстві у сфері кібербезпеки;

6)	зміцнення та розширення потенціалу держави, 
наприклад, через розробку місцевих рішень у сфері кі-
бербезпеки та проведення робіт за державного фінансу-
вання, дослідження та розробки в області сучасних тех-
нологій, наприклад, автоматизоване навчання, Інтернет 
речей, широкосмугові мережі фіксованого та мобільного 
зв’язку (5G) і наступних поколінь), включаючи співпра-
цю з університетами та науковими установами та компа-
ніями як державного, так і приватного секторів [1].
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Аналіз змісту наведених напрямів свідчить також 
про усвідомлення важливості навчання у галузі кібер-
безпеки не лише державних службовців та військовос-
лужбовців, а широких верств населення, всього гро-
мадянського суспільства. Такий системний підхід, на 
який вже звертали увагу дослідники [7], на нашу дум-
ку, може дозволити втілити положення Стратегії у ре-
альність. І державні службовці, і військовослужбовці, 
і представники правоохоронних та розвідувальних ор-
ганів є частиною суспільства, а їхні професійні знання, 
вміння та навички стають результатом багатолітнього 
навчання, розпочинаючи з дитячого віку. Неможливо 
на якомусь етапі отримати компетентних фахівців з кі-
бербезпеки, якщо все суспільство має низький рівень 
інформаційної грамотності. І навпаки, підвищуючи 
рівень інформаційних знань, вмінь та навичок всього 
суспільства, можна вплинути на фаховий рівень профе-
сіоналів у сфері кібербезпеки.

П’ятий підрозділ розділу 1 Стратегії національної 
безпеки Республіки Польща має назву «Інформацій-
ний простір» і містить мету «забезпечення безпечного 
функціонування держави та громадян в інформаційно-
му просторі». Реалізація вказаної мети передбачається 
в таких напрямах:

1)	на стратегічному рівні створити можливості для 
захисту інформаційного простору (в т.ч. для системної 
боротьби з дезінформацією), що розуміється як взаємо-
проникнення таких шарів простору: віртуального (сис-
теми, програмне забезпечення та прикладний рівень); 
фізичного (інфраструктура і обладнання) і когнітивного;

2)	створення єдиної системи стратегічних комунікацій 
держави, завданням якої має бути прогнозування, плану-
вання та здійснення послідовної комунікаційної діяльності;

3)	використання широкого спектру комунікаційних 
каналів і засобів масової інформації та інструментів 
розвідки та впливу на різні сфери національної безпеки;

4)	проактивна протидія дезінформації шляхом наро-
щування потенціалу та процедур співпраці з інформа-
ційними та соціальними медіа із залученням громадян 
та неурядових; організацій;

5)	підвищення обізнаності громадськості про ризи-
ки маніпулювання інформацією через освіту в галузі 
інформаційної безпеки.

Серед наведених положень, на нашу думку, заслуго-
вує на увагу розуміння інформаційного простору як по-
єднання віртуальної, фізичної та когнітивної складової. 
Таке визначення уявляється нам більш прагматичним, 
ніж певні розуміння означеної категорії в українській 

науці інформаційного права, де інформаційний простір 
вважається феноменом, що виник задовго до існування 
людини і призначений для задоволення потреб всіх жи-
вих істот [8, с. 166]. 

Важливим, на нашу думку, є визначення місця стра-
тегічних комунікацій у системі забезпечення інформа-
ційної безпеки. Ми підтримуємо думку, що досягнення 
високого рівня захищеності державного суверенітету, 
територіальної цілісності і демократичного конститу-
ційного ладу та інших життєво важливих національних 
інтересів від реальних і потенційних загроз в умовах 
експоненціального розвитку інформаційних техноло-
гій потребує переосмислення існуючих систем обміну 
інформацією, що зумовлює увагу до феномену страте-
гічних комунікацій [9, с. 158]. Значущим для будь-якої 
демократичної держави виступає також, як нам уяв-
ляється, підкреслювання ролі неурядових організацій 
у виконанні завдань із забезпечення інформаційної без-
пеки на національному рівні. 

Висновки. Інформаційна безпека виступає важли-
вим елементом національної безпеки сучасної держави, 
що зумовлено як постійним розвитком інформаційних 
технологій, так і постійним ускладненням та вдоскона-
ленням гібридних загроз та інформаційно-психологіч-
них операцій. У Республіці Польща проблемам забез-
печення інформаційної безпеки як складової частини 
національної приділяється достатня увага, про що свід-
чить зміст Стратегії національної безпеки Республі-
ки Польща 2020 року. До особливостей відображення 
проблем інформаційної безпеки у вказаному правовому 
документі слід віднести такі:

1)	людиноцентричність, що знаходить свій прояв як 
у напрямах діяльності з кібербезпеки, так і в заходах із 
захисту інформаційного простору;

2)	комплексне розуміння інформаційного простору 
як поєднання віртуальної, фізичної та когнітивної скла-
дових частин;

3)	підкреслювання важливості створення єдиної 
системи стратегічних комунікацій держави, яка мала б 
риси єдності та послідовності, а також попереджуваль-
ний характер впливів;

4)	значущість педагогічного фактору протидії агре-
сивним інформаційним впливам (для представників як 
державного, так і недержавного сектору).

Подальші наукові дослідження мають передбачати 
вивчення ролі інформаційної безпеки в стратегіях наці-
ональної безпеки держав Європейського Союзу та по-
рівняння рівня реалізації визначених у них заходів.
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Problems of information security in the national security strategy 
of the Republic of Poland

The article is devoted to defining the essence and directions of information security in the 2020 National Security 
Strategy of the Republic of Poland.

Arguments are given that information security is an important element of the national security of a modern state, which 
is due to both the constant development of information technologies and the constant complication and improvement 
of hybrid threats and information-psychological operations. This became especially important after the beginning of the full-
scale aggression of the Russian Federation against Ukraine, which is accompanied by active propaganda and media 
threats from the enemy. Peculiarities of the development of the concept of information security have been investigated in 
studies devoted to ensuring the activities of business entities. Attention is focused on the greater complexity and branching 
of the information security of the state compared to the information security of the organization.

The article establishes that in the Republic of Poland, sufficient attention is paid to the problems of ensuring information 
security as a national component, as evidenced by the contents of the National Security Strategy of the Republic of Poland 
for 2020. The specifics of information security problems in the specified legal document include the following: people-
centricity, which is manifested both in the areas of cyber security and in measures to protect the information space; 
comprehensive understanding of the information space as a combination of virtual, physical and cognitive components; 
emphasizing the importance of creating a single system of strategic communications of the state, which would have 
the features of unity and consistency, as well as the preventive nature of influences; the importance of the pedagogical 
factor of countering aggressive informational influences (for representatives of both the state and non-state sectors).

Key words: information security, national security, National Security Strategy, Republic of Poland, information legal 
relations, strategic communications, information space, information legislation.
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