
9191

ПРАВОВИЙ ЧАСОПИС ДОНБАСУ / LAW JOURNAL OF DONBASS No 2(95), 2026

УДК 342.9:343.34
DOI https://doi.org/10.32782/2523-4269-2026-95-91-97

Заброварна Тетяна Олександрівна, 
аспірант кафедри адміністративно-правових дисциплін 

(Національна академія внутрішніх справ, м. Київ)
ORCID: https://orcid.org/0009-0003-6734-0747

АДМІНІСТРАТИВНО-ПРАВОВИЙ СТАТУС ПІДРОЗДІЛІВ ДБР, 
ЯКІ ЗДІЙСНЮЮТЬ АНАЛІТИЧНУ ФУНКЦІЮ

У статті приділено увагу правовим колізіям у Законі України «Про Державне бюро розслідувань» 
та підзаконних актах, які в окремих випадках штучно обмежують безперешкодний доступ аналіти-
ків ДБР до державних інформаційних систем, баз даних та реєстрів для оперативного отримання 
інформації. Висвітлено проблему відсутності законодавчої визначеності щодо меж відповідаль-
ності аналітика за використання напівавтоматизованих систем збору даних та алгоритмів циф-
рового профайлінгу, а також неунормованість поняття «кримінальний аналіз» у КПК України, що 
змушує штучно дублювати процесуальне оформлення аналітичних даних.
Ключові слова: Державне бюро розслідувань, адміністративно-правовий статус, кримінальний 
аналіз, підрозділ аналітики, Кримінальний процесуальний кодекс України, автоматизований про-
файлінг, захист персональних даних.

Постановка проблеми. Трансформація правоохо-
ронної системи України в умовах інтеграції до євро-
пейського правового простору та правового режиму 
воєнного стану потребує докорінного переосмислен-
ня підходів до організації управління та забезпечення 
діяльності державних органів зі спеціальним статусом. 
Одним із ключових суб’єктів забезпечення національ-
ної та правової безпеки є Державне бюро розслідувань 
(далі – ДБР), на яке покладено завдання запобігання, 
виявлення, припинення, розкриття та розслідування 
кримінальних правопорушень, вчинених вищими поса-
довими особами, суддями, правоохоронцями, а також 
воєнних злочинів.

Специфіка підслідності ДБР зумовлює високу 
латентність, інтелектуальний та системний характер 
правопорушень, що розслідуються цим правоохорон-
ним органом. Серед осіб, які входять до кола суб’єктів 
кримінальних правопорушень, підслідних ДБР, чимало 
правоохоронців, які обізнані з тактикою та методикою 
оперативно-розшукової діяльності, а також осіб, які 
володіють значними адміністративними, фінансовими 
та інформаційними ресурсами. Також необхідно заува-
жити, що такі особи активно використовують складні 
схеми приховування протиправної діяльності, зокрема 
механізми легалізації (відмивання) доходів, отриманих 
злочинним шляхом, використовують інструменти при-
ховування активів через третіх осіб або використання 
номінальних бенефіціарів у справах про незаконне зба-
гачення чи виявлені необґрунтовані активи.

За таких умов традиційні слідчі (розшукові) дії без 
належного інформаційного й аналітичного підґрунтя 
часто виявляються недостатньо ефективними. Провідну 
роль у забезпеченні результативності діяльності ДБР 
починає відігравати інформаційно-аналітична функ-
ція, яка реалізується спеціалізованими підрозділами 
цього органу. Саме вони здійснюють первинний збір, 
систематизацію, кримінальний аналіз та стратегічне 

прогнозування, що дає змогу виявляти фігурантів, їх 
зв’язки, встановлювати можливі корупційні ризики, 
а також оптимізувати процес досудового розслідування.

Разом із тим ефективність функціонування цих під-
розділів безпосередньо залежить від чіткості визначення 
їхнього адміністративно-правового статусу. На сьогод-
ні існує певний асиметричний підхід у законодавчому 
регулюванні: якщо процесуальний статус слідчого чи 
оперативного співробітника детально регламентований 
Кримінальним процесуальним кодексом України [1], 
то статус підрозділів, які здійснюють безпосередньо 
аналітичну функцію, залишається розпорошеним у нор-
мах підзаконних актів, відомчих наказах і положеннях 
з обмеженим доступом. Це створює суттєві теорети-
ко-методологічні та практичні проблеми, зокрема колізії 
під час реалізації прав аналітиків щодо їх доступу до 
державних реєстрів та автоматизованих систем органів 
державної влади, а також ризики порушення балансу 
між ефективністю правоохоронної діяльності та захи-
стом прав людини.

Аналіз останніх досліджень і публікацій. Питан-
ня організації інформаційно-аналітичного забезпечен-
ня діяльності правоохоронних органів та визначення 
їхнього адміністративно-правового статусу були пред-
метом наукового пошуку вітчизняних учених-юрис-
тів, зокрема І. І. Катеринчука [2], який визначив стан 
і перспективи інформаційного забезпечення діяльно-
сті правоохоронних органів України, висвітлив про-
блеми законодавчого регулювання вказаного питання; 
В. М. Кондратенка, О. А. Сокуренка [3], які розглянули 
функціональну подвійність правоохоронних структур, 
що зобов’язані гарантувати захист інформаційного про-
стору від загроз, реагувати на кібератаки, втручання 
в інформаційні системи, поширення дезінформації та 
водночас забезпечувати реалізацію конституційного 
права громадян на доступ до публічної інформації; 
Е. В. Рижкова, Ю. П. Синиціної, С. О. Прокопова [4], 
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які розглянули основні загрози інформаційній безпеці, 
що виникають у сучасному суспільстві та на вироб-
ництвах, висвітлили питання протидії комп’ютерним 
вірусам та захисту інформації у комп’ютерних мере-
жах. Особливу увагу приділено системі управління 
інформаційною безпекою, у тому числі її норматив-
но-правовим забезпечення; М. А. Погорецького [5], 
який пропонує системно-інтегровану процесуаль-
но-правову модель використання цифрових технологій 
та доказів у провадженнях про злочини проти основ 
національної безпеки України; С. В. Пеєткова, І. Є. Іва-
нова [6], які здійснили аналіз нормативно-правових 
актів, що регламентують інформаційно-правове забез-
печення діяльності Національної поліції України. Тео-
ретично обґрунтували, що позитивним нововведенням 
у правовому регулюванні інформаційного забезпечення 
діяльності поліції є закріплення на законодавчому рівні 
здійснення поліцією інформаційно-аналітичної діяль-
ності, її повноважень у цій сфері, переліку баз даних, 
а також відповідальності за незаконне використання 
інформаційних ресурсів. Констатували, що застосуван-
ня інформаційних технологій у службовій діяльності 
Національної поліції України з відповідним правовим 
їх забезпеченням може стати одним із головних чин-
ників зміцнення верховенства закону в нашій країні; 
І. А. Федчака [7], який визначив структуру, основні 
напрями та інформаційно-аналітичне забезпечення 
діяльності підрозділів кримінального аналізу, окреслив 
алгоритми формування й оцінки висновків, складання 
аналітичних схем; та інших [8], які виклали теоретичні 
та практичні засади щодо використання правоохорон-
ними органами кримінального аналізу під час прове-
дення слідчих (розшукових) заходів при розслідуванні 
кримінальних правопорушень. 

Окремі аспекти діяльності ДБР та впровадження 
аналітичних функцій в органах зі спеціальним стату-
сом досліджували у своїх працях такі правознавці, як 
С. М. Гусаров, Я.М. Лісойван [9], якими проаналізовано 
повноваження та функції ДБР і встановлено організа-
ційно-правові засади його діяльності; О. О. Помазан 
[10], який акцентував увагу на необхідності адаптації 
процесів досудового розслідування до умов бойових дій 
діяльність ДБР, зокрема в інформаційно-аналітичному 
просторі; М. С. Моісєєв [11], який, досліджуючи адмі-
ністративно-правовий статус ДБР, надав характеристику 
інформаційно-аналітичній функції, проте, розкриваючи 
її зміст, не визначив її організаційно-правові недоліки; 
О. М. Москалик [12], який презентував авторський під-
хід до характеристики особливостей правових та орга-
нізаційних аспектів участі ДБР в обробці інформації та, 
зокрема, механізмів зберігання, опрацювання й викори-
стання конфіденційних даних. Обґрунтовано важливість 
упровадження міжнародних стандартів забезпечення 
безпеки інформації у діяльності ДБР, ініціювання інно-
ваційних моделей обробки інформації в умовах право-
вого режиму воєнного статусу; С. В. Васюк [13], яка 
пропонує закріпити у відомчих нормативно-правових 
актах ДБР основні елементи організаційно-аналітичного 
забезпечення, зокрема: 1) створення правового забезпе-
чення; 2) підбір, розстановку, підготовку, перепідготовку 
особового складу та створення необхідних умов для 
його праці; 3) придбання, підтримку в робочому ста-
ні та обновлення техніки; 4) формування достовірної 
та повної інформаційної бази, забезпечення її попов-
нення, зберігання й надання інформації за запитами та 
зверненнями; 5) забезпечення вибору та правильного 
використання методів аналізу, включно з методами 

прогнозування оперативної обстановки; 6)  належне 
оформлення і своєчасне надання результатів аналізу; 
7) формування у керівників усіх рівнів оптимального 
використання результатів організаційно-аналітичної 
роботи тощо.

Незважаючи на наявність низки наукових публіка-
цій, на сьогодні відсутні комплексні монографічні чи 
емпіричні дослідження адміністративно-правового ста-
тусу підрозділів ДБР, які здійснюють саме аналітичну 
функцію (як загально-управлінську, так і в межах кримі-
нального аналізу). Більшість публікацій стосуються або 
загальних засад інформаційного забезпечення правоохо-
ронних органів загалом, або звужуються до суто кримі-
налістичного розуміння аналізу під час розслідування 
окремих видів злочинів.

Метою статті є теоретико-правовий аналіз струк-
тури, змісту й особливостей реалізації адміністра-
тивно-правового статусу аналітичних підрозділів 
Державного бюро розслідувань, на які покладено вико-
нання інформаційно-аналітичної функції. Виявлен-
ня системних нормативних прогалин у регулюванні 
діяльності ДБР та обґрунтування науково-практичних 
рекомендацій щодо її вдосконалення з урахуванням 
європейських стандартів.

Виклад основного матеріалу дослідження. Для 
початку зазначимо, що в доктрині вітчизняного адмі-
ністративного права категорія «адміністративно-пра-
вовий статус» традиційно розглядається як складна, 
багатокомпонентна юридична конструкція, що визна-
чає правове положення суб’єкта в системі публічного 
управління, його місце в ієрархічній структурі держав-
них органів, а також межі його владної компетенції 
[14, с. 17–63; 15]. Стосовно підрозділів ДБР, які здій-
снюють інформаційно-аналітичну функцію, то їхній 
статус не є тотожним статусу слідчих чи оператив-
них працівників, оскільки регламентується переважно 
нормами матеріального та процесуального адміністра-
тивного права, а не кримінального процесуального 
законодавства [4].

Розглянемо детальніше адміністративно-правовий 
статус аналітичних підрозділів ДБР, який можна умов-
но поділити на три взаємопов’язані блоки: перший – 
цільовий блок, який передбачає суспільне призначення 
цього органу, його стратегічні завдання та принципи 
діяльності; другий – компетенційний, який включає 
сукупність адміністративних прав, обов’язків та про-
цедурних повноважень; третій – блок відповідальності, 
який містить межі та засади юридичної відповідальності 
за порушення встановлених адміністративно-правових 
режимів обробки даних.

Що стосується першого блоку, то для початку визна-
чимо, що призначення аналітичних підрозділів ДБР 
полягає в інтелектуалізації правоохоронної діяльно-
сті, оптимізації загальної ефективності цього органу 
та забезпеченні його здатності діяти на випереджен-
ня шляхом своєчасного прогнозування й нейтралізації 
трансформованих протиправних схем, що безпосередньо 
залежить від рівня розвитку внутрішнього інформацій-
но-аналітичного компонента.

Виходячи з наукових поглядів С. В.  Васюк [13], 
Е. В. Рижкова, Ю. П. Синиціна, С. О. Прокопова [4], 
В. Ю. Шепітька [16] та з урахуванням Закону України 
«Про Державне бюро розслідувань» [17] до основних 
завдань, які визначають суспільне призначення цих під-
розділів, можна віднести: своєчасне виявлення, оцінку 
та прогнозування внутрішніх і зовнішніх загроз пра-
вопорядку у сферах, підслідних ДБР (зокрема, у сфері 
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службової діяльності, військової служби та протидії 
корупційним проявам серед вищих посадових осіб); 
інформаційне забезпечення керівництва ДБР для при-
йняття обґрунтованих управлінських рішень стратегіч-
ного й оперативного характеру; оперативно-тактичний 
супровід конкретних кримінальних проваджень шляхом 
обробки та візуалізації великих масивів неструктурова-
них даних.

Реалізація цих завдань базується на специфічних 
принципах, серед яких ключове місце посідає прин-
цип законності. У контексті аналітичної роботи цей 
принцип має особливе адміністративно-правове зна-
чення: збір інформації про фізичних та юридичних 
осіб має здійснюватися виключно в межах повнова-
жень та у спосіб, що передбачені Конституцією та 
законами України, оскільки будь-яке виходження за 
межі дискреції руйнує легітимність усього подальшо-
го розслідування [18]. Проведений аналіз правового 
забезпечення інформаційно-аналітичного забезпечення 
діяльності як ДБР, так і його аналітичних підрозділів, 
засвідчує, що чинне законодавство України характе-
ризується фрагментарним підходом до регламентації 
інформаційно-аналітичного забезпечення діяльності 
цього органу. На відміну від законів, що регулюють 
діяльність Національної поліції України, Служби 
безпеки України, Національного антикорупційного 
бюро України, Закон України «Про Державне бюро 
розслідувань» не містить системного визначення ані 
поняття інформаційно-аналітичного забезпечення, ані 
його місця у структурі повноважень цього органу. При 
цьому порівняльно-правовий аналіз на прикладі Зако-
ну України «Про Бюро економічної безпеки України» 
засвідчив, що інформаційно-аналітична діяльність цьо-
го органу закріплюється на рівні закону з одночасним 
визначенням принципів її здійснення, гарантій захисту 
інформації та меж втручання у права людини. Такий 
підхід забезпечує єдність правозастосовної практики 
та підвищує рівень інституційної спроможності Бюро 
економічної безпеки України [19].

Наступним не менш важливим блоком є регламен-
тація сукупності адміністративних прав, обов’язків та 
процедурних повноважень аналітичних підрозділів ДБР. 
Компетенція аналітичних підрозділів ДБР є найбільш 
динамічним і водночас дискусійним елементом їхнього 
статусу. Специфіка полягає в тому, що аналітики ДБР, 
на відміну від слідчих чи детективів, не наділені безпо-
середнім правом застосування заходів процесуального 
примусу (затримання, обшук, тимчасовий доступ до 
речей і документів за ухвалою суду). Їхній інструмента-
рій – це адміністративно-управлінські та інформаційні 
повноваження.

Основним юридичним інструментом аналітика ДБР 
є право безпосереднього (у тому числі автоматизовано-
го) доступу до інформаційних ресурсів інших суб’єк-
тів владних повноважень. На підставі статей 6, 7 та 22 
Закону України «Про Державне бюро розслідувань» [17] 
ДБР (і відповідно, його профільні аналітичні підроз-
діли) наділене правом витребувати необхідну інфор-
мацію, а також користуватися на безоплатній основі 
інформаційними системами, базами даних та реєстрами 
державних органів, органів місцевого самоврядування, 
одержувати від них інформацію, у тому числі з обмеже-
ним доступом.

Адміністративно-правовий механізм реалізації цих 
прав деталізовано на підзаконному рівні. Зокрема, поря-
док, умови та технічні аспекти такого доступу чітко рег-
ламентуються Порядком взаємодії Державного бюро 

розслідувань з іншими державними органами, органами 
місцевого самоврядування, підприємствами, установами 
та організаціями під час використання інформаційних 
систем, баз даних та реєстрів [20]. Відповідно до поло-
жень цього Порядку, взаємодія здійснюється з дотри-
манням вимог законодавства про захист інформації та 
персональних даних, а сам автоматизований обмін чи 
прямий доступ організовується на підставі укладених 
договорів (угод, меморандумів) про співпрацю та обмін 
інформацією.

Разом із тим аналіз законодавства дав змогу встано-
вити певні законодавчі колізії, що обмежують ефектив-
ність реалізації компетенційного блоку досліджуваного 
статусу. Так, Законом України «Про Державне бюро роз-
слідувань» [17] і Порядком взаємодії Державного бюро 
розслідувань з іншими державними органами, органами 
місцевого самоврядування, підприємствами, установами 
та організаціями під час використання інформаційних 
систем, баз даних та реєстрів [20] чітко не визначено 
характер доступу аналітиків ДБР до інформаційних 
масивів. З одного боку, пункт 10 частини 1 статті 6 Зако-
ну України «Про Державне бюро розслідувань» [17] 
імперативно зазначає, що ДБР має доступ як користувач 
до інформаційних систем органів державної влади, пере-
лік яких встановлюється Кабінетом Міністрів України, 
і при цьому не визначено, що такий доступ є безпере-
шкодним. З іншого боку, реальне право аналітика ДБР 
на доступ до інформації може залежати від волі кінце-
вого власника інформаційної системи, співпраця з яким 
здійснюється на підставі укладених договорів (угод, 
меморандумів). На практиці це створює ситуацію, коли 
задеклароване законом право аналітика ДБР фактич-
но ставиться в залежність від дискреційної волі відом-
ства-власника (державного реєстратора) конкретного 
інформаційного ресурсу, тривалості узгодження техніч-
них протоколів та укладення двосторонніх меморанду-
мів. Це нівелює принцип оперативності правоохоронної 
діяльності та потребує уніфікації на рівні законодавчих 
актів.

Наступною юридичною перепоною ефективної 
діяльності аналітика ДБР є відсутність кримінального 
аналізу в процесуальному законодавстві, про що неодно-
разово зауважували у своїх працях низка науковців, 
зокрема М. А. Погорецький [5], Я. Л. Ковальчук [21], 
І. А. Федчак [7], О. С. Тарасенко, О.М. Стрільців [18] 
та ін. Їхня правова позиція базується на тому, що Кри-
мінальний процесуальний кодекс України [1] взагалі не 
містить поняття «кримінальний аналіз», «аналітичний 
висновок» чи «довідка аналітика». Через це результа-
ти глибокої аналітичної роботи (наприклад, візуаліза-
ція схем руху коштів у програмах на зразок i2 Analyst’s 
Notebook) не мають самостійного процесуального ста-
тусу джерела доказів. Слідчий змушений дублювати всю 
роботу аналітика, оформлюючи її протоколами огляду, 
що нівелює оперативність.

Крім правових проблем у діяльності аналітичних 
підрозділів ДБР, існують також організаційно-технічні 
недоліки, визначимо деякі з них. 

Насамперед це асиметрія інформаційних прав між 
аналітиками та слідчими. Усередині самого ДБР часто 
виникає організаційний бар’єр: аналітики мають інстру-
менти для роботи з базами даних, але за законом не 
є суб’єктами кримінального провадження (на відмі-
ну від слідчого чи прокурора). У практичній площині 
досудового розслідування це створює ситуацію, за якої 
результати складної інтелектуальної роботи з великими 
масивами даних, здійсненої аналітиками ДБР (зокрема, 
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структуровані схеми зв’язків фігурантів, візуалізація 
прихованих фінансових потоків чи аналіз трафіку теле-
фонних з’єднань), не мають самостійного процесуаль-
ного статусу джерела доказів. Це створює внутрішню 
бюрократію, коли для реалізації аналітичної довідки 
потрібен додатковий обмін внутрішніми рапортами та 
письмовими дорученнями. Як наслідок, втрачається 
головна перевага аналітики – її оперативність та здат-
ність діяти на випередження протиправних схем.

Наступна проблема – це технічна сумісність баз 
даних (відсутність єдиної шини обміну). Державні 
реєстри в Україні створювалися в різні роки на різних 
платформах і мають різні стандарти шифрування й архі-
тектури даних. 

Є також проблема своєчасного отримання інформа-
ції про закордонні активи. Вітчизняні реєстри дають 
аналітикам ДБР інформацію лише про активи всередині 
країни. Процедура отримання даних про закордонну 
нерухомість чи офшорні компанії фігурантів через кана-
ли міжнародного співробітництва (Європол, Інтерпол) 
або запити про міжнародну правову допомогу є надто 
тривалою та організаційно складною. Вона не інтегро-
вана в повсякденну автоматизовану роботу аналітичних 
підрозділів.

Логічним завершенням дослідження структури 
статусу аналітичних підрозділів ДБР є блок відпові-
дальності, який містить чіткі межі та засади юридич-
ної (адміністративної, дисциплінарної та кримінальної) 
відповідальності службових осіб цього органу за пору-
шення встановлених адміністративно-правових режимів 
обробки даних. Оскільки аналітики ДБР наділені широ-
кими повноваженнями щодо безперешкодного збору 
інформації, нормами чинного законодавства передбаче-
но жорсткі превентивні та каральні механізми для упе-
редження зловживань. Наявність цього блоку забезпечує 
дотримання балансу між реалізацією правоохоронної 
функції ДБР та захистом конституційних прав громадян 
на невтручання в особисте життя.

Разом із тим на сьогодні наукова дискусія здійс-
нюється навколо блоку відповідальності аналітиків та 
зміщується в площину необхідності повної адаптації 
українського законодавства до вимог Директиви (ЄС) 
2016/680 Європейського парламенту та Ради від 27 
квітня 2016 року «Про захист фізичних осіб у зв’язку 
з обробкою персональних даних компетентними орга-
нами з метою запобігання, розслідування, виявлення 
або переслідування кримінальних правопорушень чи 
виконання кримінальних покарань, а також про вільне 
переміщення таких даних та про скасування Рамкового 
рішення Ради 2008/977/JHA» [22], зокрема щодо закрі-
плення нормативно-правовими актами наскрізної авто-
матизованої взаємодії інформаційних систем, баз даних 
та реєстрів ДБР за європейським зразком, запроваджен-
ня обов’язкового цифрового логування під час оброб-
ки інформації в інформаційних системах, підвищення 
рівня захисту персональних даних, розробки механізму 
повідомлення Уповноваженого Верховної Ради України 
з прав людини про порушення захисту персональних 
даних тощо. Таким чином, відсутність повної адаптації 
Директиви (ЄС) 2016/2016 в Україні створює невизна-
ченість під час використання аналітичних систем та 
кримінального аналізу в ДБР, що встановить певний 
ризик для дотримання статті 8 Європейської конвенції 
з прав людини в частині права на повагу до приватного 
і сімейного життя [23], а також створює бар’єри для 
повноцінного обміну оперативною інформацією ДБР 
з Європолом за каналами SIENA.

Також необхідно врахувати, що сучасні аналітичні 
процеси базуються на автоматизованих алгоритмах 
скринінгу ризиків, коли спеціалізоване програмне 
забезпечення на основі аналізу великих масивів даних 
самостійно генерує та пропонує аналітику перелік 
«підозрілих осіб» або суб’єктів з високим індексом 
корупційного ризику. Використання алгоритмів систем 
штучного інтелекту відкриває гостру наукову дискусію 
щодо правової природи прийнятих програмою рішень, 
зокрема в частині використання напівавтоматизованих 
систем збору даних без згоди особи, що на сьогодні 
залишається в Україні законодавчо неврегульованим, 
наприклад в частині меж юридичної відповідально-
сті аналітика ДБР за помилкові, необґрунтовані або 
дискримінаційні висновки таких алгоритмів. Склад-
ні нейромережеві алгоритми здійснюють кореляцію 
даних у спосіб, який є практично непрозорим для 
самого користувача-аналітика. Як наслідок, виникає 
серйозний правовий глухий кут: якщо аналітик ДБР 
вносить до аналітичної довідки завідомо помилкові або 
деструктивні відомості, згенеровані системою, вкрай 
складно розмежувати його суб’єктивну вину (умисел 
чи необережність) та суто технічний збій програмного 
комплексу. 

Окремим вектором доктринальної дискусії є ризик 
алгоритмічної упередженості. Якщо у вихідні матема-
тичні моделі софту аналітичних систем ДБР закладено 
дискримінаційні або суб’єктивні критерії (наприклад, 
автоматичне віднесення до категорії «ризикових» усіх 
родичів посадовця до певного коліна чи осіб з певних 
регіонів), результати профайлінгу можуть порушувати 
статті 8 та 14 Європейської конвенції з прав людини 
[23]. В українському правовому полі відсутній механізм 
оскарження дій аналітика, якщо такі дії базувалися на 
«помилці алгоритму», а сам об’єкт моніторингу навіть 
не знає, що стосовно нього здійснювався автоматизова-
ний аналіз. 

Ситуація ускладняється тим, що чинними нормами 
КУпАП [24] та КК України [25] визначені «класичні» 
правопорушення – несанкціоноване копіювання, поши-
рення або використання відомостей з обмеженим досту-
пом чи персональних даних фігурантів поза межами 
службових завдань, порушення законодавства у сфері 
захисту персональних даних, незаконне використання 
інформації, що стала відома особі у зв’язку з виконанням 
службових або інших визначених законом повноважень, 
тощо. Як наслідок, аналітика ДБР у певних випадках 
неможливо притягнути до відповідальності за резуль-
тати аналітичних процесів, що базуються на автомати-
зованих алгоритмах скринінгу ризиків, коли відповідне 
програмне забезпечення за допомогою інструментів Big 
Data самостійно генерує аналітику перелік «підозрілих 
осіб». 

Питання про межу юридичної відповідальності 
аналітика за помилкові або дискримінаційні висновки 
таких алгоритмів, а також за правомірність викори-
стання напівавтоматизованих систем збору даних без 
згоди особи залишається в Україні законодавчо невре-
гульованим [18]. У зв’язку із цим пропонується запро-
вадження інституту алгоритмічної підзвітності, коли на 
керівництво аналітичних підрозділів ДБР має поклада-
тися обов’язок проведення регулярного правового та 
технічного аудиту використовуваних програмних засо-
бів, а на самого аналітика – персональна дисциплінарна 
й адміністративна відповідальність за некритичне вико-
ристання неперевірених результатів автоматизованого 
профайлінгу.
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Таким чином, блок відповідальності в структурі 
адміністративно-правового статусу аналітичних під-
розділів ДБР виконує найважливішу правову функ-
цію – він трансформує декларативні заклики до 
законності в реальний, дієвий механізм юридичних 
наслідків. Забезпечення невідворотності покарання за 
інформаційні зловживання є єдиним способом зберегти 
суспільну довіру до аналітичної функції ДБР та гаран-
тувати, що «інтелектуалізація протидії злочинності» не 
перетвориться на інструмент тотального електронного 
контролю.

Висновки. У науковій статті за результатами здійс-
неного аналізу законодавства встановлено низку право-
вих та організаційно-технічних недоліків, які штучно 
обмежують компетенційний блок аналітиків ДБР, зокре-
ма: щодо здійснення безперешкодного доступу до дер-
жавних інформаційних систем, баз даних і реєстрів, що 
інколи ставить швидкість та повноту отримання інфор-
мації у пряму залежність від дискреційної волі відом-
ства-власника (державного реєстратора) конкретного 

ресурсу; повторно констатовано неврегульованість норм, 
що полягає у повній відсутності дефініції «криміналь-
ний аналіз» та визначення правового статусу аналітич-
них документів (довідок, звітів, структурованих схем 
зв’язків, фінансових потоків тощо) у чинному Кримі-
нальному процесуальному кодексі України; наявні ще на 
сьогодні технічні можливості швидкої та повної переда-
чі даних, а також суміщення інформаційно-пошукових 
систем.

З огляду на широкі права доступу аналітиків ДБР до 
значного масиву даних акцентовано увагу на відсутно-
сті законодавчої визначеності щодо меж їхньої відпові-
дальності за використання напівавтоматизованих систем 
збору даних та алгоритмів цифрового профайлінгу. 
Зазначене обумовлює необхідність адаптації вітчизня-
ного законодавства до стандартів ЄС у частині контролю 
за алгоритмічними помилками правоохоронних програм, 
а також нормативного закріплення наскрізної автома-
тизованої взаємодії баз даних за зразком європейських 
захищених мереж.
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ADMINISTRATIVE AND LEGAL STATUS OF THE SBI UNITS PERFORMING 
AN ANALYTICAL FUNCTION

The article carries out a theoretical and legal study of the legal and practical aspects of the implementation of the 
administrative-legal status of the analytical units of the State Bureau of Investigation (SBI) in the conditions of digital 
transformation of law enforcement activities and the intensification of combating corruption and other offenses.

The significance of the topic is due to the need to move from classic, passive forms of investigation on the commission 
of a crime to proactive models based on anticipatory criminal analysis of large data sets. Particular attention is paid to the 
identification of legal conflicts in the Law of Ukraine “On the State Bureau of Investigation” and other by-laws, which in 
some cases artificially limit the activity of SBI analysts regarding unhindered access to state information systems, databases 
and registers for the purpose of quickly and fully obtaining information.

Within the framework of the study of procedural legislation, it was noted that there is no definition of “criminal analysis” 
in the Criminal Procedure Code of Ukraine, which forces the subjects of investigation to carry out duplicate procedures 
for legalizing the results of analytical activities in the form of evidence. Based on the broad rights of access to a significant 
amount of data that SBI analysts have, it was determined that there is no legislative certainty regarding the limits of 
the analyst’s responsibility for the use of semi-automated data collection systems and digital profiling algorithms. This 
necessitates the adaptation of the retrospective block to the standards of the European General Data Protection Regulation 
(GDPR) in terms of controlling algorithmic errors in law enforcement programs and enshrining in bylaws the end-to-end 
automated interaction of databases according to the European model of protected networks (for example, the SIENA system 
of Europol).

Only under such conditions will the intellectual component of the State Bureau of Investigation receive a real, rather 
than declarative, status, turning into an effective tool for protecting the interests of the state and society from modern high-
tech and transformed offenses.

Key words: State Bureau of Investigation, administrative and legal status, criminal analysis, analytics unit, Criminal 
Procedure Code of Ukraine, automated profiling, personal data protection.
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